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Accountability e approccio basato sul rischio

Il GDPR non ha solo ampliato i diritti riconosciuti all’interessato, ma si è concentrato sulla maggiore responsabilizzazione dei
soggetti coinvolti nel trattamento dei dati personali, mostrando grande interesse al tema della data security.

Il GDPR adotta taluni “strumenti” al fine di rafforzare la tutela dei dati e la responsabilizzazione del Titolare e del

Responsabile del trattamento:
• sancisce il principio di accountability (Art. 5, par. 2);

• sancisce i principi della privacy by design e della privacy by default;

• Prevede la tenuta del Registro dei trattamenti;
• richiede d’implementare adeguate misure di sicurezza, tenendo in considerazione le tipologie di operazioni svolte e i

relativi livelli di rischio, affinché non si verifichino violazioni dei dati;

• introduce la figura del Data Protection Officer.(nominato con Delibera dell’Organo Amministrativo)

• Obbligo della Notificazione della violazione e furto dei Dati
Il principio di accountability ambisce a realizzare il passaggio da una concezione di adempimento formale della normativa

privacy, ad un approccio sostanziale di protezione dei dati, connesso alla natura delle attività concretamente svolte, all’analisi
dei rischi e alle misure di sicurezza che risultino adeguate alle singole fattispecie.



Attacchi informatici, il ministro dell'interno Piantedosi: 
'Aumentati del 115% nell'ultimo anno. L’Italia eccelle 
nella protezione delle infrastrutture critiche'

























www.wired.com/2015/07/hackers-remotely-kill-jeep-highway









EXODUS
Malware/Trojan per attività di 
investigazione della Procura -
Polizia di Stato



Accountability e approccio basato sul rischio: 

violazioni dei dati personali (data breach)

Violazione dei dati personali (c.d. data breach) definita dall’art. 4 par. 12 GDPR

come «la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la

perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi,

conservati o comunque trattati».

GDPR: artt. 4 – 33 – 34 e considerando da 85 a 88

Il Titolare deve
tentare di prevenire

un data breach

ponendo in essere le
adeguate misure di

sicurezza di cui

all’art. 32 GDPR.

A seconda dei casi, 

qualora si verifichi un 

data breach, bisogna 
darne comunicazione

a:

Autorità di controllo
(Art. 33 GDPR)

Interessati coinvolti
(Art. 34 GDPR)

Il titolare deve documentare qualsiasi data breach avvenuto, 

le circostanze e le conseguenze ad esso relativo, e i 

provvedimenti adottati per porvi rimedio. 



Accountability e approccio basato sul rischio: 

violazioni dei dati personali (data breach)

Il GDPR ha evidenziato che un data breach, se non affrontato in modo adeguato e tempestivo, può provocare danni

fisici, materiali o immateriali alle persone fisiche.

Tra le tipologie di dati:

•perdita di controllo dei dati personali;

•limitazione dei diritti;

•discriminazione;

•furto o usurpazione di identità;

•perdite finanziarie;

•decifratura non autorizzata della pseudonimizzazione;

•pregiudizio alla reputazione;

•perdita di riservatezza dei dati protetti da segreto professionale;

•in generale, qualsiasi danno economico o sociale significativo per la persona fisica.

GDPR: artt. 4 – 33 – 34 e considerando da 85 a 88
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Accountability e approccio basato sul rischio: 

violazioni dei dati personali (data breach)

Notifica di un 

data breach

all’Autorità di 

controllo

WP29 "Guidelines on Personal data breach notification under Regulation 2016/679" - Adottate 3 

ottobre 2017, riviste 6 febbraio 2018

GDPR: art. 33 e considerando 85, 87 e 88

Tempo

Contenuto

Si
Se il data breach presenta un rischio per i diritti e le libertà delle persone fisiche, il
titolare notifica la violazione all’Autorità di controllo senza ingiustificato ritardo e,
ove possibile, entro 72 ore dal momento in cui ne è venuto a conoscenza.

Qualora la notifica all’Autorità di controllo non sia effettuata entro le 72 ore, la
notifica dovrà contenere l’indicazione dei motivi del ritardo.

Se il data breach interessa le attivita poste in essere dal responsabile del
trattamento, quest’ultimo informa il titolare senza ingiustificato ritardo dopo
essere venuto a conoscenza dal data breach.

Se il titolare è in grado di dimostrare che sia improbabile un
rischio per i diritti e le libertà delle persone fisiche derivante

dal data breach.

No
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Accountability e approccio basato sul rischio: 

violazioni dei dati personali (data breach)

Notifica di un 

data breach

all’Autorità di 

controllo

WP29 "Guidelines on Personal data breach notification under Regulation 2016/679" - Adottate 3 

ottobre 2017, riviste 6 febbraio 2018

GDPR: art. 33 e considerando 85, 87 e 88

Tempo

Contenuto

Il GDPR richiede che la notifica all’Autorità di controllo contenga:

•descrivere la natura del data breach, comprese le categorie e il numero di interessati
coinvolti, nonché le categorie e il numero di registrazioni dei dati personali in

questione;

•i dati di contatto del soggetto a cui rivolgersi per maggiori informazioni;

•le probabili conseguenze derivanti dal data breach;

•le misure adottate o in corso di adozione per rimediare al data breach e per
attenuarne le conseguenze negative.

Qualora non sia possibile fornire le informazioni contestualmente, le

informazioni possono essere fornite in fasi successive senza
ingiustificato ritardo.

Si
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Accountability e approccio basato sul rischio: 

violazioni dei dati personali (data breach)

WP29 "Guidelines on Personal data breach notification under Regulation 2016/679" - Adottate 3 

ottobre 2017, riviste 6 febbraio 2018

GDPR: art. 34 e considerando 86, 87 e 88

Notifica di un 

Data Breach

all’interessato

No

Si

Se sussiste un rischio elevato per i diritti e le libertà delle persone 
fisiche.

In tal caso, senza giustificato ritardo, il Titolare deve dare notizia all’interessato

dell’avvenuto data breach in forma chiara e facilmente comprensibile.
La notifica deve indicare:

• i dati di contatto del soggetto a cui rivolgersi per maggiori informazioni;
• le probabili conseguenze derivanti dal data breach;

• le misure adottate o in corso di adozione per rimediare al data breach e per
attenuarne le conseguenze negative.

 se il titolare aveva adottato le misure tecniche e organizzative adeguate di protezione con
riferimento ai dati oggetto del data breach;

 se il titolare dopo la violazione ha adottato misure atte a scongiurare un rischio elevato per i diritti
e libertà dell’interessato derivante dal data breach;

 se la notifica richiederebbe uno sforzo sproporzionato per il titolare. In tal caso, si adottato
modalità alternative per dare notizia dell’avvenuto data breach (es. comunicazione pubblica).







VIDEOREGISTRAZIONE
Legge 20 maggio 1970, n. 300

recepito dall’art. 114 del decreto legislativo n. 196/2003

� Informativa

� Soggetti preposti e misure di sicurezza

� Durata dell’eventuale conservazione

� VALUTAZIONE DI IMPATTO (DPIA)





VIDEOSORVEGLIANZA 
Legge 20 maggio 1970, n. 300 art. 4/Provv. Garante  

08/04/2010
- ACCORDO SINDACACALE  TRA DATORE DI LAVORO E LAVORATORI

- AUTORIZZAZIONE PREVENTIVA ISPETTORATO PROVINCIALE DEL LAVORO

- RICHIESTA C/O ISPETTORATO PROVINCIALE DEL LAVORO IN “SANATORIA”



VIDEOREGISTRAZIONE
Legge 20 maggio 1970, n. 300 art. 4/Provv. Garante  

08/04/2010
� La pratica prevede:

� Istanza su modello PDF modificabile

� 2 marche da bollo da 14, 62 euro;

� relazione tecnica riguardo la tipologia delle attrezzature utilizzate (telecamere e registratore);

� un elaborato grafico (planimetria) con la disposizione delle telecamere (con il cono ottico e del registratore);

� Informativa videosorveglianza firmata da tutti i dipendenti;

� Solo per l’ISPL di Palermo il verbale di nomina tra i lavoratori del Responsabile delle Immagini;

� La verifica  dell’Ispettorato Provinciale del Lavoro non è più contemplata. 



Quando l’uso delle telecamere sul lavoro è legittimo?
Spiare con una telecamera i dipendenti è reato, l’uso della videosorveglianza in azienda è consentito 
solo per una delle tre seguenti finalità:

•esigenze organizzative e produttive: si pensi alla necessità di riprendere un 

macchinario per verificare che questo funzioni correttamente e finisca un ciclo di 

produzione per iniziarne un altro; oppure a una telecamera posta sull’uscio del negozio 

per vedere se entrano clienti e riceverli; 

•tutela della sicurezza del lavoro: si pensi a una telecamera in un ufficio postale o in 

una banca per dissuadere i ladri dalla tentazione di fare una rapina 

•tutela del patrimonio aziendale: si pensi a una telecamera posta nei vari reparti del 

supermercato per evitare che qualche cliente – o qualche dipendente stesso – prelevi 

della merce senza pagarla. 

�



Telecamere con immagini visibili dallo smartphone

La circolare n. 5 INL (Ispettorato Nazionale del Lavoro) si sofferma poi sui nuovi strumenti che consentono di verificare, 
in tempo reale, da un normale cellulare, il raggio di azione e le riprese delle telecamere. Ciò è legittimo – dice l’INL –
solo in casi eccezionali debitamente motivati». Prosegue la circolare precisando che l’accesso alle immagini registrate 
va tracciato in modo che i relativi «log di accesso» siano conservati per un periodo non inferiore a sei mesi. 

Non è, invece, più posto come requisito l’uso di un sistema a «doppia chiave fisica e logica



 Internet
 Posta elettronica

 Videosorveglianza
Geolocalizzazione

 Social

TECNOLOGIE E STRUMENTI DI 
COMUNICAZIONE ELETTRONICA

Sistemi di 
monitoraggio sul 
posto di lavoro

Art. 4 l.n. 300/1970 come modificato dall’art. 23 d.lgs. n. 151 del 2015

Gruppo “Articolo 29” dell’8 giugno 2017
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Parere 2/2017 sul 
trattamento dei dati 
nel posto di lavoro

Parere 2/2017 sul 
trattamento dei dati 
nel posto di lavoro

Regolamento UE e diritto del lavoro



Impianti audiovisivi e altri strumenti di controllo

1. Gli impianti audiovisivi e gli altri strumenti dai quali derivi anche la possibilità di controllo a distanza dell'attività dei
lavoratori possono essere impiegati esclusivamente per esigenze organizzative e produttive, per la sicurezza del lavoro
e per la tutela del patrimonio aziendale e possono essere installati previo accordo collettivo stipulato dalla
rappresentanza sindacale unitaria o dalle rappresentanze sindacali aziendali. In alternativa, nel caso di imprese con
unità produttive ubicate in diverse province della stessa regione ovvero in più regioni, tale accordo può essere stipulato
dalle associazioni sindacali comparativamente più rappresentative sul piano nazionale. In mancanza di accordo, gli
impianti e gli strumenti di cui al primo periodo possono essere installati previa autorizzazione della sede territoriale
dell’Ispettorato nazionale del lavoro o, in alternativa, nel caso di imprese con unità produttive dislocate negli ambiti di
competenza di più sedi territoriali, della sede centrale dell’Ispettorato nazionale del lavoro. I provvedimenti di cui al
terzo periodo sono definitivi.(*)

2. La disposizione di cui al comma 1 non si applica agli strumenti utilizzati dal lavoratore per rendere la prestazione
lavorativa e agli strumenti di registrazione degli accessi e delle presenze.
_______________

(*) Comma modificato dall’art. 5, comma 2 d.lgs.. 24 settembre 2016, n. 185

Art. 4 l. 300/70 (Art. 23 d.lgs. 151/2015



“La disposizione di cui al comma 1 non si applica agli strumenti utilizzati dal
lavoratore per rendere la prestazione lavorativa e agli strumenti di registrazione 
degli accessi e delle presenze”

 Badge apri-porta

 Accessi aree riservate

 Accessi logici

Art. 4, comma 2, l.n. 300 del 1970

Strumenti di registrazione degli accessi e delle presenze



Il badge ad alta frequenza è uno
strumento di controllo a distanza e non un
semplice rilevatore di presenze (Cass.
17531 del 2017)

Un badge elettronico idoneo a rilevare non
solo la presenza ma anche le sospensioni,
i permessi e le pause, ed a comparare
nell’immediatezza i dati di tutti i
dipendenti è uno strumento di controllo a
distanza (Cass. 9904 del 2016)

BADGE

Strumenti utilizzati dal lavoratore per rendere 

la prestazione lavorativa



Art. 2 septies d.lgs..n. 196 del 2003 (nuovo testo)

“7. Nel rispetto dei principi in materia di protezione dei dati personali,
con riferimento agli obblighi di cui all'articolo 32 del Regolamento, e'
ammesso l'utilizzo dei dati biometrici con riguardo alle procedure di
accesso fisico e logico ai dati da parte dei soggetti autorizzati, nel
rispetto delle misure di garanzia di cui al presente articolo.”

Dati biometrici



Provvedimento del Garante n. 303 del 13 luglio 2016

Con riferimento al servizio di posta elettronica e di navigazione web devono ritenersi come strumenti di
lavoro solo servizi, software o applicativi strettamente funzionali alla prestazione lavorativa,
anche sotto il profilo della sicurezza. A titolo esemplificativo possono essere considerati strumenti di
lavoro il servizio di posta elettronica offerta ai dipendenti (mediante attribuzione di un account personale)
e gli altri servizi della rete aziendale, fra cui anche il collegamento a siti internet. Costituiscono parte
integrante di questi strumenti anche i sistemi e le misure che ne consentono il fisiologico e sicuro
funzionamento al fine di garantire un elevato livello di sicurezza della rete aziendale messa a disposizione
del lavoratore

ESEMPI

 Sistemi di login per il corretto esercizio per il servizio di posta elettronica con conservazione al massimo
di 7 giorni dei soli dati esteriori con cancellazione dei META DATI dopo 7 Giorni

 Sistemi di filtraggio anti-virus che rilevano anomalie di sicurezza nelle postazioni di lavoro o sui server
per l’erogazione dei servizi di rete

 Sistemi di inibizione automatica della consultazione di contenuti in rete inconferenti rispetto alle
competenze istituzionali, senza registrazione dei tentativi di accesso
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Posta elettronica ed internet





METADATO

dal greco antico μετὰ?, "oltre, dopo, per mezzo" e dal latino
datum, "informazione" - plurale: data, lett. "(dato) per 
mezzo di un (altro) dato" ) è un dato che descrive una 

qualche proprietà di un altro dato.

In senso lato è un'informazione a proposito di un'altra 
informazione. 

COSA CANCELLARE? ORA, DATA, PROVENIENZA 
DATI REALATIVI ALLA TRACCIABILITA’, TRACCIATI 

RECORD ETC



Se “elementi aggiunti” per esigenze assicurative, produttive o di sicurezza del lavoro
richiedono l’accordo sindacale o, in mancanza, l’autorizzazione amministrativa, ex art. 4,
1°comma.

 In casi particolari, se installati per consentire la concreta ed effettiva prestazione lavorativa (che
non può essere resa senza tali strumenti) o se richiesta da specifiche normative di legge o
regolamentari (esempio per trasporto valori oltre 1.5 milioni di euro) costituiscono strumenti
di lavoro ex art. 4, 2°comma.

Apparecchi di localizzazione satellitare gps montati su autovetture 
aziendali

Circolare n. 2  - 7 novembre 2016 

Geolocalizzazione



Sistema tecnologico che consente la localizzazione
geografica di dispositivi aziendali forniti ai
dipendenti allo scopo di certificare ai clienti
l’effettuazione delle attività di controllo sulla qualità
di distribuzione del materiale pubblicitario.

Sistema non direttamente
proporzionato all’esecuzione della
prestazione lavorativa: accordo
sindacale.

Necessità di posizionare un’icona
che indichi l’attivazione della
localizzazione.

Provvedimento garante n. 505 del 30 novembre 2017

Localizzazione di dispositivi smartphone e tablet





Question Time



Dr. DAVIDE CANDIA

� Dottore Commercialista – Revisore Legale Dei Conti - Organismo di 
Vigilanza ex D.lgs 231/2001 - consulente Privacy - Data Protection 
Officer

� E-mail: studiocandiadavide@gmail.com

� Tel:    0919740112

� Fax:    0917657642

� Cell: 3281926806

� Linkedin:http://it.linkedin.com/pub/davidecandia/52/601/b3b




